Manual de registro
Autentificacion en
dos factores 2FA




RECOMENDACIONES IMPORTANTES

e Contar con un dispositivo movil.

e Contar con acceso a internet.

e Contar con usuario y contraseina a cualquiera de las
siguientes plataformas: Aula Virtual, Espacio
Educativo, Escuela Publica de Cédigo,
Ciberseguridad.

e Descargar previamente la aplicacion de Google
Autentificador en tu dispositivo movil.

e Es importante no eliminar esta aplicacion, ya que
sera utilizada para generar un codigo cada
determinado tiempo.
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; QUE ES LA AUTENTICACION 2FA?

La Autenticacién de Dos Factores (2FA) es un método de
seguridad que exige dos formas de identificacion
diferentes (factores) para verificar tu identidad y darte
acceso a una cuenta o sistema, anadiendo una capa
extra de proteccidon mas alla de solo una contrasena.

username




PASO 1. INGRESO A LA PLATAFORMA

Ingresa a la plataforma que sea de tu seleccion: Aula Virtual, Espacio Educativo, Escuela Publica de Cdodigo,
Ciberseguridad.
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Conoce nuestra oferta educativa:

Posgrados INFOTEC
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PASO 2: DA CLIC EN ACCEDER

Usa tu usuario y contrasena

Goblernode | L
Mexico | Transfor

Usuario
Te invitamos a estar
pendiente a los

Contrasena -« Anuncios informativos - «
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PASO 3: MENSAJE DE CONFIGURACION

El sistema nos enviara un mensaje de alerta donde nos indicara que es
necesario configurar la verificacion en dos pasos. Es importante leerlo
cuidadosamente, ya que viene indicado el periodo de gracia restante, asi
como la ruta que se debe de sequir para realizar dicha configuracion

jAtencion! Necesitas configurar tu verificacion en dos pasos.

El uso de autenticacion en dos pasos (2FA) es obligatorio

Para configurar tu 2FA sigue esta ruta:

Preferencias —+ Cuenta del usuario — Preferencias do Aulbnticacian de maltiples factores
Después presiona el botan configurar y sigue las instrucciones en pantalla

es completar la configuracion antes de 13 dias 21 horas; de lo contrano, perderds acceso a la plataforma

Fundamentos de programacio Desarrollo de paginas web
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PASO 4: CONFIGURACION DE LA AUTENTIFICACION DE
DOS FACTORES (2FA)

A continuacion, seguiremos la ruta para la autentificacion de nuestro usuario. Para ello damos

clic en nuestro nombre de usuario, como se senala en la imagen, y seleccionaremos
Preferencias

onfigurar tu verificacion en dos pasos.
2FA) es obligatorio

*referencias de Autenticacion de multiples factores
sigue las instrucciones en pantalla

s de 13 dias 21 horas, de lo contrano, perderas ac

Desarrollo de paginas web Bases de datos




CONFIGURACION DE LA AUTENTIFICACION DE DOS FACTORES (2FA)

Seleccionaremos en Cuenta de usuario la opcion de Preferencias de
multifactor de autenticacion.

Cuenta de usuario Repositorios Portafolios




CONFIGURACION DE LA AUTENTIFICACION DE DOS FACTORES (2FA)

El sistema nos enviara a la pantalla principal para empezar a configurar la
autenticacién con multiples factores (MFA). Dar clic al botén de Configuracion.

. A+ Colordelsitio B A&

autenticacion con multiples factores (MFA)

Haga su cuenta mas segura requirienda un factor de verificacion adicional cuando se autentique

App autenticadora

Generar un codigo de verficacion usando una app de autenticacion




CONFIGURACION DE LA AUTENTIFICACION DE DOS FACTORES (2FA)

Para poder autentificar, es necesario tener instalada en tu dispositivo movil la aplicacion
autentificadora. Para lo cual te recomendamos utilizar Google Autentificador.

Configuraciéon de autenticador TOTP

Para configurar este matodo usted Necasita 1enés un dispositive con una app de aultenbocacion. S Ao tiene ninguna app, pusds descargar una. Pof &emplo

! |_-|-:_'JI:!-::'|I-I_" Authenticator Micrasalt Authenticator o T'willo Authy

1. Dé un nombre a su dispositivo.

Mombre del dispositivo (1]

L

F
Esto le ayuda a identificer gué dispositvo es &l gue recibe el codigo de vertficacion

2. Escanee el cddigo OR con su app de autenticacidn.




PASO 5. PASO 6:

El primer paso es ingresar un
nombre corto de tu dispositivo
movil. Por ejemplo “movil 1”.

= GoogeAutrenicator @ (@ Abrir la aplicacion de Google
Buscar.. Autentificador.
e Selecciona el icono de
mas y escanea el codigo
QR de la plataforma.

2. Escanee el codigo QR con su app de autenticacion.

Introducir clave de

configuracion

Escanear un cédigo QR (@

=




PASO 7:

16:54 a T

La aplicacion nos mostrara el codigo
de verificacion, el cual, ingresaremos
en la SeCCiO,n de “Co,digo de Espacio Educativo espacioeducativo.infotec...
verificacion” en tu plataforma. 199 927 ¢
Dar clic en Guardar cambios.

Google Authenticator

Il

Buscar...

Aula Virtual INFOTEC aulavirtual.infotec.mx:...
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2 7 7 1 2 O ‘ 2. Escanee ¢l codigo OR con su app de autenticacion

3. introduzca ¢l codigo de verificacion




PASO 8:

Enseguida el sistema nos enviara un
mensaje de que el dispositivo se ha
configurado con éxito

PASO 9:

Para validar que la autenticacion en
dos pasos funciona de manera
correcta cerraremos sesiony
volveremos a entrar

autenticacion con muitiples factores (MFA)

Hags su cuenla mas sequra regquiriendo un facior de

O

App autenticadora

Usted esta usando "M Iphone” para sutenticarse

Pdgina Principal Area personal
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o Conoce nuestra oferta educativa:
PASO 10: Posgrados INFOTEC
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PASO 11:

Accedemos con I -~ o=
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PASO 12:

El sistema nos pedira el codigo de la autentificacion
en dos pasos. Es importante marcar la casilla de
Confiar en este despositivo por 30 dias.

PASO 13 Una vez autentificados el sistema

PASO 14: s permitira el ingreso de

manera correcta

Abrimos nuestra aplicacion de Google
Autentificador en nuestro movil para generar
un nuevo codigo el cual debemos colocar en
el espacio de Introducir cédigo. =
Nota: es importante considerar que el codigo Eundamentos do programacié  Desarrollo de piginasweb | Bases de dato
es visible durante 30 segundos” y pasado
este tiempo nos generara uno nuevo*

Programacion con Java




PASO 15: CONSIDERACIONES IMPORTANTES

e El sistema tiene un contador de intentos fallidos, si se ingresa varias veces con un codigo
erroneo se blogueara tu cuenta.

e Tendras 30 dias para poder utilizar un dispositivo de confianza, despues de ese periodo de
tiempo tendras que volver a ingresar un nuevo codigo de verificacion.

Verificacion en 2 pasos

D Verificar que es usted mediante app mavil

|a app de autenlicackon de su dispositiva movil para generar un Sodig

Intreducir codigo




